WALI KOTA KUPANG
PROVINS] NUSA TENGGARA TIMUR
PERATURAN WAL! KOTA KUPANG
NOMOR 11 TAHUN 2025

TENTANG

PENYELENGGARAAN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

Menimbang:

DI LINGKUNGAN FEMERINTAH KOTA KUPANG

DENGAN RAHMAT TUHAN YANG MAHA ESA

WALI KOTA KUPANG,

bahwa unluk mewujudkan tata kelola Pemerintahan
yang bersih, ofcktif, transparin, dan akuntabel serta
pelayanan publik yang berkualitas dan terpercaya
diperlukan Sistem Pemerintahan Berbasis Elckironik;
bahwa berdasarkan ketentuan Pasal 61 ayat (1)
Peraturan Presiden Nomor 95 Tahun 201B tentang
Sistem  Pemerintahan Berbasis Elektronik, setiap
piumpinan Pemerntah  Daerah mempunyal  tugas
melakukan koordinasi dan menctapkan kebijakan
Sistem Pemerintahan Berbasis Elektronik;

bahwa sshubungan penyempurhaan peryelenggaraan
Sistem Pemerintah Berbasis Elektronik di ingkungan
Pemerintah Kota Kupang, maka Peraturan Wali Kota
Kupang  Nomor 22 Tahun 2021 tentang
Penyelenggaraan  Sistem  Pemerintehan  Berbasis
Elektronik di Lingkungan Pemerintah Kota Kupang
perlu ditinjau kembali;

bahwa berdasarkan pertimbangan sebagaimana
dimaksud dalam huruf a, huruf b, dan huruf ¢ perlu
meneiapkan Peraturan Wali Kota tentang
Penyelenggardan  Sistem  Pemerintahan  Berbasis
Elektronik di Lingkungan Pemerintah Kota Kupang;




Mengingat: 1. Undang-Undang Nomor 5 Tahun 1996 tentang
Pembentukan Kotamadya Daerah Tingkat 1! Kupang
(Lembaran Negara Republik Indonesia Tahun 1996
Nomor 43, Tambahan Lembaran Negara Republik
Indonesia Nomor 3633),

2. Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintahan Daerah (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 244, Tanibahan
Lembaran Negara Republik Indonesia Nomor 5587)
sebagaimana telah diubah beberapa kali  terakhir
dengan Undang-Undang Nomor 6 Tahun 2023 tentang
Penetapan Peraturan Pemerintah Pengganti Undang-
Undang Nomor 2 Tahun 2022 tentang Cipta Kerja
menjadi Undang-Undahg (Lembaran Negara Republik
[ndenesin Tahun 2023 Nomor 41, Tambahan Lembaran
Negara Republik Indonesia Nomor 6856|;

3. Peraturan Presiden Nomor 95 Tahun 2018 tentang
Sistem Pemerintahan Berbasis Elektronlk [Lembaran
Negara Rebuplik Indonesia Tahun 2018 Nomor 182);

MEMUTUSKAN:
Menetapkan: PERATURAN WALI KOTA TENTANG PENYELENGGARAAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI
LINGKUNGAN PEMERINTAH KOTA KUPANG

BAB |
KETENTUAN UMUM
Pasal |

Dalam Peraturan Wali Kota im vang dimaksuad dengan:

Daerah adalah Kota kupang.

Pemerintah Daerah adalah Pemerintah Kota Kupang.

Wali Kota adalah Wali Kota Kupang.

Sekretaris Daerah adalah Sekretaris Daerah Kota Kupang,

Dinas Komunikasi dan Informatika, yang selanjutnya discbut Dinas adalahb
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Dinas Komunikast dan Informatika Kota Kupang.




6. Kepala Dinas Komunikasi dan Informatika, yang selanjutnya disingkat
Kepala Dinas adalah Kepala Dinas Komunikasi dan Informatika Kota
Kupang.

7. Badan Perencanaan Pembangunan Daerah adalah Badan Per¢ncanaan
Pembangunan Daerah Kota Kupang.

8. Badan Keuangan dan Aset Daerah adalah Badan Pengelolaan Keuangan
dan Aset Kota Kupang.

G. Bagian Organisasi adalah Bagian Organisasi Sekretariat Daerah Kota
Kupang.

10. Badan Kepegawaian dan Pengembarigan Sumber Daya Manusia adalah
Badan Kepegawalan dan Pengembangan Sumber Daya Manusia Kota
Kupang.

11. Inspekrorat adalah Inspeltorat Kota Kupang.

12. Perangkat Daerah yang selanjutmys disingkat PD adalah peranghkat dacrah
pada Pemerintali Daecrah yang merupakan unsur pembantu Wali Kota
dalam penyelenggaraan pemerintshan daerah.

13. Unit kerja adalal bagian kecil dari Perangkat Dacrah yang memiliki tugas,
fungsi, dan tangegung jawab tertentu dalam rangka mencapai lujuan
Organisasi.

14. Sistem Pemenntahan Berbasis Elekironik yang selanjutnya disingkat SPBE
adalah penyelenggaraan pemernlahan yvang memanfaatkan teknologi
iformasi den komunikasi untuk memberikan layanan kepada Pengguna

15.Tata Kelola SPBE addlah kerangka kerjs yang memastikan terlaksananya
pengaturan, pengarahan, dan pengendalian dalam penerapan SPEE secara
terpadu.

16. Manajemen 5PBE adalah serangkaian proses untuk mencapal penerapan
SPBE yang efektif, efisieh, dan berkesinambungan, serta layanan SPBE
vang berkualiias.

17. Layanan SPBE adalah kelusran yang dihasilkan oleh 1 (satu) atau
beberapa fungsi aplikasi SPBE dan yang memiliki nilai manfaat.

18. Arsitekiur SPBE Pemerintah Daerah, vang selanjutnya disebut Arsitektur
SPBE adalahl kerangka dasar yang mendeskripsikan integrasi proses bisnis,
data dan informasi, infrastruktur SPBE, aplikasi SPBE, dan keamanan
SPBE untuk menghasilkan layanan SPBE yang terintegrasi yang diterapkan
di pemerintah daerah.



19.Peta Rencana SPBE Pemerintah Daerah, yang selanjutnya disebut Peta
Hencana SPBE adalah dokumen yveng mendeskripsikan areh dan langksh
penyiapan dan pelaksansan SPBE yang terintegrasi yang diterapkan di
pemerintah dacrah.

20, Proses Bisnis adalah sekumpulan kegiatan yang terstruktir dan saling
terkait dalam pelaksanaan tugas dan fungsi instansi pusal dan pemerintah
daerah masing-masing.

21. Infrastruktur SPBE adalah semua perangkat keras, perangkat lunak, dan
fasilitas yang menjadi penunjang ttama untuk menjalankan sistem,
aplikasi, komunikasi data, pengolahan dan penyimpanan data, perangkat
integrasi/penghubung, dan perangkat elektronik lainnya.

22.Pusat Data adalah fasilitas yang digunakan untuk penempatan sistem
elektronik dan komponen terkait lainnya untok keperluan penempatan,
penvimpanan dan pengolahan data, dan pemulihan data.

23. Jaringan Intra adalah jaringan tertutup yang menghubungkan antar
simpul jaringan dalam suatu organisasi.

24, Jaringan Antar PD (WAN) adalah jaringan yang menghubungkan antar PD,
25. Juringan Intra PD [LAN) adalah jeringan yvang menghubungkan kemputer
dengan perangkat pendukungnya dan dapat berkomunikasi di dalam PD.
26. Sistem  Penghubung Layanan adalah perangkat integrasi/penghubung

unluk melakukan pertukaran Layanan SPBE.

27.Aplikasi SPBE adalah satu atau sekumpulan program komputer dan
prosedur yang dirancang untuk melakulkan tugas atau fungsi Layanan
SPBE.

28. Aplikasi Umum adalah Aplikasi SPBE yang sama, standar, dan digunakan
secara bagi pakai oleh instansi pusat dan/atau pemerintah daerah.

29. Aplikasi Khusus adalah Aplikasi SPBE yang dibangun, dikembangkan,
digunakan, dan dikelola oleh instansi pusat atau pemerintab daerah
tertentut untuk memenuhi kebutuhan khusus yang bukan kebutuhan
instansi pusat dan pemerintah daersh lain.

30. Repositori. adalah tempat penyimpanan aplikasi, kode sumber, dan
berbagai dokumentasi aplikasi lainnya.

3], Keamanian SPBE adalah pengendalian keamanan wyang terpadu dalam
SPBE,




32. Audit Teknologi Informasi dan Komunikasi adalah proses yvang sistematis
untuk memperoleh dan mengevaluasi bukti secara objektif terhadap aset
teknologi informasi dan komunikasi dengan tujuan untuk ‘menetapkan
tingkat kesesuaian antara teknologi informasi dan komunikasi dengan
kriteria dan/atau standar yang telah ditetapkan.

33, Pemantauan SPBE adalah proses penilaian secara sistematis melahui
verifikasi Informasi terhadap hasil penilaian mandiri untuk mengukur
tingkat kematangan penerapan SPBE.

34. Evaluasi SPBE adalah proses penilaian secara sistematis melalul verifikasi
dan klarifikasi Informasl vang dapat dilanjutkan dengan validasi Informasi
terhadap hasil penilaisn mandiri untuk mengukur tingkat kematangan
penerapan SPBE.

35.Pengguna SPBE adalah instansi pusat, pemerintah daerah, pegawai
Aparatur Sipil Negara, perorangsn, masyarakal, pelaku usaha, dan pihak
lain yang memanfaatkan Layanan SPBE,

36. Data adalah catstan atas kumpulan f{akta atau deskripsi berupa angka,
karakter, simbol, gambar, peta, tanda, isyarat, tulisan, suara, dan/atau
bunyi yang mempresentasikan keadaan sebenarnya atau menunjukkan
suatu ide, objek, kondisi, atau situasi.

37. Informasi adalah keterangan, pernyataan, gagasan, dan tanda-tanda yang
mengandung nilai, makna, dan pesan, baik data, fakta, maypun
penjelasannya yang dapat dilihat, didengar, dan dibaca yang disajikan
dalam berbagai kemasan dan formal sesual dengan perkembangan
teknologi informasi dan  komunikasi secara elekironik  ataupun
nonelelctronik,

38, Pusat pemulihan bencana yang sclanjutnya disebui Disaster Recovery
Center adalah suatu fasilitas yvang digunakan untak memulihkan kembali
data atau informasi serta fungsi-fungsi penting SPBE yang terganggu atau
rusak akibat terjadinya bencana yang discbabkan oleh alam atau manusia.

39. Sumber Daya Manusia Teknologi Informasi Komunikasi vang selanjutnya
disingkat SDM TIK adalah pegawail PD yang memiliki tugas dan wewenang
terkait dengan teknologi informasi dan kemunikasi.

40.PD Mandiri TIK adalah PD yang dinilai tslah mampu membangun,
mengembangkan, dan mengelola aplikasi dan/atau infrastrukiur SPBE,

41.PD Pemilik Layanan adalah PD yang berdasarkan uraian tugas pokok dan
fungsinya merupakan penanggung-jawab utama layanan terkait.

42. Interoperabilitas adalah kemampuan dua sistem atau dua komponen TIK
atau lebih untuk saling berkomunikasi, bertukar data, dan menggunakan
informasi yang dipertukarkan.
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Keamanan informasi adalah perlindungan data dan informasi dalam SPBE
dari akses, penggunaan, pengubahan, penggandaan, penyebaran,
penghapusan, gangguan, dan/atau penghancuran oleh pihak yang tidak
berwenang.

. Pelayanan Level 1, atau selanjutnya disebut dengan Service Desk Tier 1,

adalah staf atau unit di PD yang memiliki tugas dan wewenang sebagai
pihak pertama dan satu-satunya vang dihubungi pengguna layanan TIK
|single pomt contacl) untuk melaporkan dan meminta pertolongarn terkait
permasalahan TIK di PD tersebut.

. Pelayanan Level 2, alau selanjutnya disebut dengan Service Desk Tier 2,

adalsh unit di Dinas Komunikasi dan Informatika yang memilild tugas dan
wewenang sehagai pihak yang dihubungi Service Desk Tier 1 apabila
terdapat permasalahan TIK PD vang tidak mampu diselesaikan oleh Service
Desk Tier 1.

. Petunjuk Teknis adalah panduan detail aktivitas-aktivitas yang harus

dilakukan, mencakup di dalamnya: dokumen vang digunakan dan/atau
yang dihasilkan, cara atau metode yang digunakan, data masukan dan
informast atau produle yang dihasilken, dan standsr masing-rmasing
aktivitas, masukan, dan luaran.

Tim Koordinasi adalah tim yang dibentuk untuk meningkstian
keterpaduan  pelaksanaan Tata Kelola SPBE, Manajemen SPBE, dan Audit
Teknologi Informasi dan Komunikasi, serla pemantauan dan evaluasi SPBE
Pemerintah Daerah,

Rencana Pembangunan .Jangka Menengah Dacrah yang selanjutnya
disingkat RPIMD adalah Rencana Pembangunan Jangka Menengah Daerah
Kota Kupang,

Pasal 2
Peraturan Wali Kota ini ditetapkan dengan maksud untuk mengatur

penyelenggarasr SPBE di lingkungan Pemerintah Daerah.

Peraturan Wali Kota ini ditetapkan dengan tujuan untuk memberikan
acuan, pedoman, dan pandusn penyelenggaraan SPBE di lingkungan
Pemerintah Daerah.
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Pasal 3

SPBE di lingkungan Pemerintah Dasrah dilaksanakan berdasarkan
prinsip:
. clcktivitas;
. keterpaduan;
kesinambungan;

aluntabilitas,

interoperabilitas; dan
. kecamanan.
Efektivitas scbagaimana dimaksud pada ayat (1) huruf a merupakan
optimalisasi pemanlaatan sumber daya yang mendukung SPBE vang
berhasil guna sesuai dengan kebutuhan.
Keterpaduan sebagaimana dimaksud pada ayat (1) huraf b merupakan
pengintegrasian sumber daya yang mendukung SPBE.
Kesinambungan sebagaimana dimaksud pada ayat (1) huruf ¢ merupakan
keberlanjutan SPBE secara terencana, bertahap, dan terus menerus

a
b
c
d. efisiensi;
[ =
E
g

sesuai dengan perkembangannya.

Efisiensi sebagaumana dimsksud pada ayat (1] huruf d merupakan
optimalisasi pemanfaatan sumber daya vang mendukung SPBE yang tepal
guna.

Akuntabilitas sebagaimana dimabksud pada ayat {1) huruf e merupakan
kejelasan fungsi dan pertanggungjawaban dari SPBE.

Interoperabilitas scbagaimana dimaksud pada ayat (1) harul T merupalkan
koordinasi dan kolaborasi antar Proses Bismis dan antar sistem elektronik,
dalam rangka pertukaran data, informasi, atau Layanan SPBE.

Keamanan sebagaimana dimaksud pada ayat ( 1) huruf g merupakan
kerahasiaan, keutuhan, Kketersediann, keaslian, dan kenirsangkalan
(nonrepudiation) sumber daya yang mendukung SPBE.

Pasal 4

Ruang lingkup penyelenggaraan SPBE di lingkungan Pemerintah Daerah
meliputi:

a.
k.
0.
d.

€.

Tata Kelola SPBE;

Manajemen SPBE;

Audit Teknologi Informasi dan Komunikasi;
Penvelenggara SPBE; dan

Permmantauan dan evaluasi SPBE.



BAB1I
TATA KELOLA SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

Bagan Kesatu
Urnum

Pasal 5

(1) Tata Kelola SPBE bertujuan untuk memastikan penerapan unsur-unsur
SPBE secara terpadu.

2] Unsur-unsur SPBE sebagaimane dimaksud pada ayat (1) meliputi:
a. Arsitektur SPBE;

b. Peta Rencana SPBE;
¢. Rencana dan anggaran SPBE;
d. Proscs Bisnis;
e. Data dan Informasi;
. Infrastruktur SPBE;
g. Aplikasi SPBE;
h, Keamanan SPBE: dan
i. Layanan SPBE.
Bagian Kedua
Arsitektur SPBE
Pasal 6

(1) Arsitekftur SPHE berfujuan untuk memberikan panduan dalam
pelaksanaan integrasi Proses Bisnis, Data dan Informasi, Infrastruktur
SPBE, Aplikasi SPBE, dan Keamanan SFBE untuk menghasilkan Layanan
SPBE vang terpadu di ingkungan Pemerintah Daerah.

(2) Penyelenggaraan SPBE di lingkungan Pemerintah Daerah wajib mengacu
pada Arsitektur SPBE.

(3) Arsitektur SPBE memuat;

a. referensi arsitektur; dan
b. domain arsitektur.

(4) Referensi arsitektur sebagaimana dimaksud pada ayat (3] huruf a
mendeskripsikan komponen dasar arsitektur baku yang digunakan
sebagai acuan untuk penvusunan setiap domain arsitektur,
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Domain arsitektur scbagaimana dimaksud pada ayat (3) huruf b
mendeskripsikan substansi arsitektur yang memuat:

domain arsitektur Proses Bisrnis;

domain arsitektur Data dan Informasi;

domain arsitektur Infrastrulktur SPRE;

domain arsitektur Aplikasi SPBE;

domain arsitcktur Keamanan SPBE; dan

domain arsitektur Layanan SPBE.

mARER T

Pasal 7

Penyusunan Arsitektur SPBE sebagaimana dimaksud dalam Pasal 6 ayat
(1) berpedoman pada Arsitektur SPBE Nasional dan Rencana
Pembangunan Jangka Menengah Daerah,

Arsiteltur SPBE sebagaimana dimaksud pada Pasal 6 ayat (1) digunakan
sebagal pedoman untuk melakukan integrasi penerapan SPBE  di
lingkungan Pemerintah Dacralhi.

Dinas mengkoordinir Penyusunan Arsitektur SPBE,

Dalam menyusun Arsitektur SPBE, unit kerjs sebagaimana dimaksud

pada ayat (3) dapat melakukan konsuliasi dengan kementerian yang
menyelenggarakan urusan pemerintahan di bidang aparatur negara.

Tim koordinasi SPBE mclakuknn supervisi penyusunan Arsitcktur SPBE.,
Wali Kota menetapkan Arsltektur S8PBE dengan Keputusan Wali Kota.

Pasal 8

Arsitektur SPBE disusun untuk jangka waktu 5 (lima) tahun.

Dinas melakukan reviu terhadap Arsitektur SPBE pada paruh waktu dan

tahun terakhir pelaksanaan atau sewaktu-waktu sesual  dengan

kebutuhan.

Reviu Arsitektur SPBE scbagaimana dimaksud pada ayat (1) dilakukan

berdasarkan:

a. perkembangan keadaan;

b. kebutuhan daerah;

¢. penyesuaian dan perubahan Arsitektur SPBE Nasional;

d. hasil Pemantauan dan Evaluasi SPBE di Pemerinteh Daerah;

e. perubahnn pads unsur SPBE sebagaimana dimaksud dalam Pasal 5
ayat (2};




4

(5)

(1)
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l. perubahan Rencana Pembangunan Jangka Menengah Daerah;
dan/atau

g. ketentuan perundang-undangan.

Dinas menyampaikan hasil reviu Arsitektur SPBE kepada Tim Roordinasi

SPBE untuk ditindaklanjuti.

Wali Kota menetapkan perubahan Arsitektur SPBE berdasarkan hasil

reviu dengan Keputusan Wali Kota,

Bagian Ketiga
Peta Rencana SPBE
Paszl 9

Pela Rencana SPBE scbagaimana dimaksud dalam Pasal 5 avat (2) hurul
b memuat:

g. Tata Kelola SPBE;

Manajemen SPBE;

Layvanar SPBE;

Infrastruktur SFBE;

Aplikasi SFBE;

Keamanan SPBE; dan

Audit Teknologi Informasi dan Komunikasi.

Peta Rencana SPBE secbageimana dimaksud pada ayat (1) disusun dalam
bentuk program dan/atau kegiatan SPBE dl lingkungan Pemerintah
Daerah.

m me mo

Pasal 10

Penyusunan Peta Rencana SPBE sebagaimana dimaksud dalam Pasal 9
ayat (1) berpedoman pada Peta Rencana SPBE Nasional, Arsitektur SPBE,
Rencana Jangka Menengah Daerah dan Rencana Strategis.

Dinas mengkoardinir penyusunan Peta Rencana SPBE.

Dalam menyusun Peta Rencana SPBE, unit kKerja sebagaimana dimaksud
padae aviet (2) dapat melakukan konsultasi dengan kementerian yang
menyelenggarakan urusan pemerintahan di bidang aparatur negara untuk
menyelaraskan dengan Peta Rencana SPBE nasional.

Wali Kota menetapkan Peta Rerncana SPEE dengan Keputusan Wali Kota,
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Pasal 11

Peta Rencana SPBE disusun untuk jangka waktu 5 (lima) tahun.

Dinas melakukan reviu terhadap Peta Rencana SPBE paruh waktu dan
tahun terakhir pelaksanaan atau sewaktu-wakiu  sesual  dengan
kebutuhan,

Reviu Peta Rencana SPBE sebagaimana dimaksud pada ayat (2) dilakukan
berdasarkan:

perkembuangan keadnan;

kebutuhan dasrah;

perubahan Peta Rencana SPBE Nasional;

perubahan rencana strategis Pemerintgh Daerah;

perubahan Arsitektur SPBE;

hasil Pemantauan dan Evaluasi SPBE Pemerintah Daerah; dan/atau
ketentuan perundang-undangan,

Dinas menyampaikan hasil reviu Peta Rencana SPBE kepada Tim
Koordinast SFBE untuk ditindaklanjuti.

Wali Kota menetapkan perubahan Peta Rencana SPBE berdasarkan hasil
reviu dengan Keputusan Wali Kota.

® B g

Bagian Keempat
Rencana dan Anggaran SPBE
Pasal 12

PD menyusun rencana dan angearan SPBE sesuai dengan proses
perencenaan dan penganggaran tahunan pemerintah.

Pettyusunan rencana dan anggaran SPBE scbagaimana dimaksud pada
Pasal 5 ayat [2) huruf ¢ berpedoman pada Arsitektur SFBE dan Peta
Rencana SPBE serta dengan mempertimbangkan usulan dan kebutuhan
anggaran SPBE dari seluruh unit kerja.

Badan Perencanaan Pembangunan Daeral, Badan Keuangan dan Aset
Daerah, berkoordinasi dengan Dinas schagai anggotm Tim Anggaran
Pemerintah Daerah  mengkoordinir, mereviu, dan mengevaluasi
penvusunan rencana dan anggaran SPBE sebagaimana dimaksud pada
ayal (1).
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Bagian Kelima
Proses Bisnis
Pasal 13

Penyusunan Proses Bisnis bertujuan untuk memberikan pedoman dalam
penggunaan Data dan Informasi pembangunan, pengembangan, dan
penerapan Aplikasi SPBE, Keamanan SPBE, dan Layanan SPBE.

Setiap PD pemilik Layanan SPBE menyvusun Proses Bisnis berdasarkan
pada Arsitektur SPBE.

Bagian Organisasi mengkoordinir penyusunan proses bisnls yang saling
terkait secara terintegrasi untuk mendukung pembangunan atau
pengembangan Aplikasi SPBE dan Layanan SPBE yang terintegrasi.
Penyusunan Proses Bisnis sebagaimana dimaksud pada ayat (1)
dikoordinasikan dan/utau dapat dikonsultasikan dengan kementerian

yang menvelenggarakan urusan pemerntahan di bidang aparatur negara,

Ruang lingkup penyusunan Proses Bisnis meliputi seluruh kegiatan i
lingkungan Pemerintah Daerah sesual dengan dokumen rencana strategis
duan renicana kerja organisasi.

Penyusunian Proses Bisnis ditluangkan ke dalam dokumen yang
terstandardisasi.

Wali Kota menetapkan Proses Bisnis sebagaimana dimaksud pada ayat (6)
dengan Keputusan Wali Kota.

Pasal 14

Proses bisnis harus direviu dan ditingkatkan efisiensinva melalui inovasi
dan diterapkan ke dalam sistem clektronik,
Bagian Orgamsasi melakukan reviu proses bisnis paling sedikit satu
tahun sekal.
Reviu Proses Bisms sebagaimana dimaksud pada ayat (2} dilakukan
berdasarkan:
a. perubahan arah strategis Penerintah Dagrah (visi, misi, dan strategi);
b. perubahan tugas dan fungsi PD di lingkungan Pemerintah Daerah;
c. adanya kebutuhan atau dorongan baik dari internn! maupun dan
masyarakat untuk memperbaiki kinerja pelayanan publik;
d. hasil pemantauan dan evaluasi peleksanaan proses bisnis;
e. adanya usulun ated inisiat] perubahan yvang datang deari satuan kerja
perangkat dacrah; dan/atau
f. adanya umpan balik dari hasil evaluasi atas implementasi proses

bisnis.
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Bagian Keenam
Data dan Informesi

Pasal 15

Data dan Informasi mencakup semua jenis Data dan Informasi yang
dimiliki PP, dan/ atau yang diperoleh dari Pengguna SPBE.

Setiap PD menyediakan Data dan Informasl sesuai dengan ketentuan
peraturan perundang-undangan.

PD menggunakan Data dan Informasi scbagaimana dimuaksud pada ayat
(1) dalam SPBE,

Penggunaan data dan informasi scbagaimana dimaksud pada ayvat (3)
dilakukan dengan mengutamakan bagi pakai data dan informasi antar PD
dengan berdasarkan {ujuan dan cakupan, penyvediaan akses data dan
informasi, dan pemenuhan standar interoperabilitas data dan mformasi.
Pemerintah Daerah menggunakan Data dan Informasi sebagaimana
dimaksud pada ayat (4) berdasarkan pada Arsitektur SPRE.

Pasal 16

Badan Perencanaan Pembangunan Dderah  menvedinkan dan
mengkoordinasikan penyelenggaraan (ala kelola Data dan Informasi
sesual tugss dan fungsinya berdasarkan pinsip Sato Data Indonesia.
Penyelenggaraan tata kelola Data dan Informasi sebagaimana dimaksud
pada ayat (1] terdiri atas: |

a. Perencanaan Data;

b. Pengumpulan Data;

¢. Pemeriksaan Data; dan

d. Penyebarluzsan Data,

Badan Percncanaan Pembangunan Daerah sebagaimana dimaksud pada
ayal (1) bertanggung jawab alas keakuratan Data dan Informasi yang
disediakan serta keamanan Data dan Informasi yang bersifat strategis
dan /atau rahasia,

Pasal 17

Ketentuan lebih lanjut terkait penvelenggarann tate kelola data dan informasi

ditetapkan dengan peraturan terpisah dengan berpedoman pada ketentuan

peraturan perundang-undangan.
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Bagian Ketujuh
Infrastrukiur Sistem Pemerintahan Berbasis Elektronik
Pasdl 18

Infrastruktutr SPBE terdiri atas:

a. Pusat Data;

b, Jaringan Intra Pemerintah Daerah; dan

¢. Sistem Penghubung Layanan Pemerintah Daerah:

Penggunaan infrastruktur SPBE sebagmmana dimaksud pada ayat (1)
dilakukan secara bagi pakai di dalam Pemerintsh Daerah,

Perencanaan, pembangunan, pemeliharaan, pengoperasian, dan/ atau
pengembangan Infrastruktur SPBE herus didasarkan pada Arsitektur
SPBE.

Infrastruktur SPBE sebagaimuand yang dimaksud pada ayat (1)
diselenggarakan  sesual  dengan  standar  perangkat,  standar

interoperabililas, standar keamanan sistem informasi, dan standar

lainnya berdasarkan ketentuan peraturan perundang-undangan.

Palam rangka merjamin Kelersediasn layanan Infrastruktur SPBE
sebagaimand dimaksud pada ayat (1), Dinas menyusun kebijakan terkait
Infrastruktur SPBE.

Paragral 1
Pusat Data

Pasal 19

Pusat Data scbagaimana dimaksud dalam Pasal 18 ayat (1) huruf a
merupakan pusat data vang digunakan secars bagi pakai oleh PD di
lirjgkungan Pemerintah Daerah dan saling terhubung.

Penggunaan Pusat Data bertijuan untuk meningkatkan efisiensi dalam
memanfaatkan sumber daya Pemerintah Dacrah.

Pusat data Pemerintah Daerah dapat berupa:

a. Pusat Dala nastonal; danfatau

b, Pusat Data di Lingkunigan Pemerintah Daerah

Dalam hal Pusat Date nasional yang telah ditetapkan dan tersedia,
Pemerintah Daermh harus mengintegrasikan Layanan Pusat Data di
ingkungan Pemerintah Daerah dengan Pusat Data nasional. (apabila
Pemerintah Daerah) memilild Pusat Data yang terstandarisasi dan
tersertifikasi),



(5] Dalam hal Pusat Data Nasional telah ditetapkan dan tersedia, Pemerintah
Daerah harus menggunakan Pusat Data Nasional.

(6) Jaminan ketersediaan penyimpanan data dalam layanan Pusat Data
Nasional dilaksanakan oleh unit kerja yang menyelenggarakan urusan di
bidang komunikasi dan informatika.

(7) Dinas mengelola Pusat Data sebagaimana dimaksud pada avat (3] huruf b
menyediakan fasilitas bagi pakai dengan PD dan membuat keterhubungan
dengan Pusat Data Provinsi, dan Pusat Data Nasional.

(8) Pusat Data harus memenuhi Standar Nasional Indonesia,

(9) Pusat Data sebagaimana dimaksud pada ayat (3) hurul b menyediakan
jaminan co-location, keamanan server dan up-time server,

(10) Setiap PD di lingkungan Pemerintah Dasrah wajib menempatkan data
dan/atau servernya di Pusat Data.

(11) Dinas menvediakan Jfasilitas Virtual Private Server (VPS] beserta
konfigurasi dan perawntan server di Pusat Data,

(12} Dinas menyediakan prosedur baku pengoperasian layanan pusat dala.

(13) Dinas melakukan reviu terhadap penggunaan layanan pusat data pada
paruh waktu dan tabun terakhir pelaksanaan atau sewaktu-waktu sesual
dengan kebutuhan.

(14) Reviu layanan pusat data di Pemerintah Daerah sebagaimana dimaksud
pada ayat {16) dilakukan ocleh Sekrelaris Pemenntah Daerah melaha tim
koordinasi SPBE Pemerintah Daerah.

(15) Hasil reviu sebagaimana dimeksud pada avat [17) ditindaklanjuti dengan
meiakukan perbaikan terhadap layanan pusat data.

Pasal 20

(1) Penyimpanan dala di lingkungan Pemerinlah Daerah dilaksanakan sccarn
terpusat dan terintegrasi di Pusat Data.

(2) Dalam rangka integrasi data di Pusat Data sebagaimana dimaksud pada
ayat (1), Dinas melakukan pengelolaan data setelah mendapat persetujuan
dari PD pemilik data,

Pasal 21

(1) Setiap P wajib melakukan pencadangan (back-up) data secara berkals ke
dalam server di Pusat Data Pemerintah Daerah,

(2} Dinas melakukan koordmasi dan supervisi terhadap PD terkait
pelaksanaan kewajiban pencadangan (back-up) data sebagaimana
dimaksud pada ayat (1),




Pagal 22

Dinss menjamin kerahasiaan dan kKeamanan data yang disimpan di dalam
Pusat Data sesuai ketentuan peraturan perundang-undangan vang berlaku.

Paragrafl 2
Jaringan Intra Pemerintah Daerah

Pasal 23

(1) Pengeunagan Jaringan Intra Pemerintah Daersah sebagaimana dimaksud
dalam Pasal 18 ayat (1) huruf b bertujuan untuk menjaga kearhsnai
dalam melakukan pengiriman data dan informasi antarsimpul jaringan
dalam Pemerintah Dacrah.

(2) Penyelenggaraan .Jeringan Intra Pemerintah Daerah sebagaimana
dimaksud pada ayat (1) dapal menggunaksan jaringan fisik yang dibanguan
oleh Kementerian Koordinator dan/ atau yang dibangun oleh penyedia
jasa layanan jaringan.

(3) Setiap PD haris menggunakan Jaringan Intra Pemerintzh Daerah
sebagaimana dimaksud pada avat (1] untuk menjaga keamanan
penginméan Data dan Informasi internal.

(4) Penggunaan Jaringan Intra Pemerintah Daerah sebagaimana dimaksud
pada ayat (1) harus memenuhi ketentuan sebagai berikut:

a. membual keterhubungan atau interkoneksi dengan Jaringan Intra
Ihstansi Provinsi dan Jaririgan Instansi Pusat;

b. mendapatkan pertimbangan kelaikan operasi dari kementerian yang
menyelenggarakan urusan pemerintahan di bidang komunikasi dan
informatika; dan

c. mendapatkan pertimbangan kelaikan keamanan dari kepala lembaga
yatig mehyelengegarakan (ugas pemerintahan di bidang keamanan
siber.

(5) Jenis Jaringan Intra Pemerintah Daerah sebagaimana dimaksud pada
ayat (1] terdiri atas:

a. Jaringan Antar PD (WAN); dan

b, Jaringan intra PD [LAN).

(6) Perencanaan, pembanguinan, pemeliharaan, pengoperasian dan/ atau
pengembangan Jaringan Intra Pemerintah Daerah wajib mengacu pada
Arsitektur SPBE.
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Perencanaan, pembangunan, pemeliharaan, pengoperasian dany/ atau
pengembangan Jaringan [ntra Pemerintah Daerah ditetapkan sebagai
berikut;

2. Dinas melaksanakan perencanaan, pembangunan, pemeliharaan,
pengoperasiin dan/atau pengembangan Jaringan Antar PD (WAN)
hingga router PD seluruh Pemerintah Dacrah, termasuk jaringan fiber
aptic Pemerintah Daerah; dan

h. PD Mandin TIK melaksanakan perencansan, pembangunan,
pemeliharaan, pengoperasian dan/atau pengembangan Jaringan Intra
PD ([LAN) dan peranpkat khusus PD sesual dengan kewenangannya
dengan memperhatikan tugas pokok dan fungsi masing-masing PD.

¢. Dinas melaksanakan perencanaan, pembangunan, pemelibaraan,
pengoperasian danfatau pengembangan Jaringan Intra PD (LAN) dan
perangkat khusus PD selain PD Mandiri TIK.

Dinas melalkukan reviu terhadap penggunaan Lavanan Jaringan Intra

Pemerintah Daerah sctiap tahun,

Hasil reviu sebagaimana dimaksud pada ayat (7] ditindaklanjuti dengan

melakukan perbaikan terhadap Layvanan Intra Pemmerintah Daerah.

Pasal 24

Jaringan Intra Pemerintah Daerah sebagaimana dimaksud dalam Pasal 18
ayat (1] huraf b harus sesusi dengan slandar yang diletapkan dan
ketentuan perundang-undangan yang berlaku.

Jaringan Intra PD  (LAN] dan perangkat khusus PD  sebagaimana
dimaksud dalam Pasal 23 ayal (6) huruf b harus dapat diperiksa oleh
Dinas.

Pasal 25

Setiap PD waiib menyerahkan diagram Jaringan Intra PD (LAN] terkini
kepada Dinas paling sedikit 1 (satu) kali dalam setahun.

Setiap PD wajib melaporkan detail perubahan Jaringan Intra PD [LAN)
apabila terdapat perubahan.



Paragraf 3
Sistem Penghubung Layanan Pemetintah Daerah

Pasal 26

(1) Penggunaan Sistem Penghubung Layanan Pemerintah Daerah sebagaimana
dimaksud dalam Pasal 18 ayat (1] huruf ¢ bertujuan untuk memudahkan
dalam melalkukan integrasi antar Layanan SPBE.

[2) Setiap PD harus menggunakan Sistem Penghubung Layanan Pemerintah
Daerah sebagaimana dimaksud pada ayat (1) untuk layanan SPBE yang
membutuhkan integrasi dengan date dan/atauw layanan SPBE yang
dikelolanye.

(3) Dinas danjatau PD Mandiri TIK membangun Sistem Penghubungan
Layanan Pemeérinlah Dasrah sebagaimana yang dimaksud pada ayat (1).

[4) Dalam penyediaan Sistem Penghubung Lavanan Pemerintah Daerah
sebagaimana dimaksud pada ayat {1), Dinas dan/atau PD Mandin TIK
haras:

i, membuat keterhubungsn dan akses data dengan Sistem Penghubung
Layanan Pemerntah Provinsi dan  Sistem Penghubung Lavanan
Pemerintah Pusat; dan

b. memenuhi standar interopersbilitas antar Layanan SPBE yang
ditetapkan oleh menlen vang menyelenggarakan urusan di bidang
komunikasi dan infermatika;

c. mendapatkan pertimbangan kelaitkan operasi dari kementerian vang
menyelenggarakan wrusan pemerintahan di bidang komunikasi dan
informatika; dan

d. mendapatkan pertimbangan kelalkan kearnandn darl lembaga yvang
menyelenggarakan tugas pemerintahan di bidang keamanan siber,

(5] Dalam pengembangan Sistem Penghubung Layanan Pemerintah Daerah
sebagaimana dimaksud pada avat (3] PD Mandini TIK harus berkoordinasi
dcngﬁn Dinas.

(6} Dinas dan/atau PD Mandiri TIK melakukan reviu Sistem Penghubung
Lavanan Pemernntah Daerah.

(7 Hasil reviu schagaimana dimaksud pada ayvat {6) ditindaklanjuti dengan
melakukan perbaikan.
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Bagian Kedelapan
Aplikasi Sistem Pemenntahan Berbasis Elekironik

Pasal 27

Aplikasi SPBE digunakan Pemerintah Daerah untuk memberikan Layanan
kepada Pengguna SPBE.

Aplikasi SPBE sobagaimana dimaksud pada avat (1) terdiri atas:

a. Aplikasi Umurmn; dan

b. Aplikasi Khusus.

Dalam hal Aplikasi Umum sebsgaimang dimaksud pada ayat (2) huruf a
telah tersedia, unit kerja di Pemerintah Daerah harus menggunakan
Aplikasi Umum.

Aphkasi khusus sebagaimana dimalsud pada ayat (2) huruf b dapat
dibangun dan dikembangkan oleh unit kerja di Pemerintah Daerah sesuai
dengan tugas dan fungsinya.

Dinas mengkoordinasikan keterpaduan perencanaan, pembangunan,
pemeliharaan dan/alau pengembangan aplikasi sebagaimana dimaksud
pada ayat (1] dengan berdasar pada Arsitektur SPRE.

Pasal 28

Peldksanaan perericatiaan, pembangunan, pemeliharasn dan/dtau

pengembangan Aplikasi SPBE ditetapkan sebagai berikut:

a. perencanaan, pembangunan, pemeliharaan dan/atau pengembangan
Aplikasi Umum dilakukan oleh Instansi Pusat, atau Dinas dalam hal
daftar resmi Aplikasi Umum belum ditetapkan oleh Instansi Pusat
yvang berwenang;

b. dalam hal dua atau lebih Aplikasi Umum dari Instansi Pusat fidak
terintegrasi, maks [Dinas dapal merencanakan, membangun,
memelihara danfatau mengembangkan aplikast penghubung antar
Aplikasi Umuin; dan

c. percncanaan, pembangunan, pemeliharaan dan/atau pengembangan
Aplikasi Khusus dilakukan oleh Dinas dan/atau PD Mandiri TIK.

Sebelum melakukan perencanaan, pembangunan, pemelibaraan dan/atau

pengembangan Aplikasi Khusus scbagaimana dimaksud pada ayat (1)

huruf ¢, PD Mandiri TIK harun berkonsultes: kepada Dmas.

Pembangunan dan pengembangan aplikasi sebagnimana dimaksud pada

ayat (1) mengutamakan penggunaan kode sumber terbuka.
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Dalam hal pembangunan dan pengembangan aplikasi sebagaimana
dimaksud pada ayat (1) menggunakan kode sumber tertutup, PD harus
mendapatkan pertimbangan dari Dinas.

Pembangunan dan pengembangan aplikasi scbagaimana dimaksud pada
ayat (1) dilakukan berdasarkan siltlus hidup pengembangan sistem.
Siklus hidup pengembangan sistem sebagaimann dimaksud pada ayat (3],
mencakup:

8. Perencanaan;

b. analisis;

¢. desain;

d. implementasi;

e, pengujian; dan

. pemeliharaan.

Pembatigunan dan pengembangan aplikasi harus dilengkapi dokumentasi
aplikasi, meliputi:

4. dokumen spesifikasi kebutiuhan perangkat lunak;

by, dokumen manual penggunaan; dan

¢. kode sumber dengan penjelasan fungsi masing-masing prosedur,

Pasal 29

Aplikasi beserta kelengkapannya sebagamana dimaksud dalam Pasal 28

ayat |7) wajib diserahkan kepadd Dinas untuk didokumentasi dan

disimpan di Repositori aplikasi.

Hak cipta atas Aplikasi beserta kelengkapannya yang dibangun dan/atau
dikembangkan atas biaya Pemerintah Daerah sebagaimana dimaksud
pada ayat (1} menjadi milik Pemerintah Dacrah dan tidak dapal
digunakan di luar Pemerintah Daerah tanpa persetujuan dari Dinas.
Aplikasi sebagaimana dimaksud pada avat (1} harus dapat diperiksa
kesesuaian fungsinva oleh Dinas.

Pasal 30

PD walib menggunakan sub domain dari hups://Kupang.go.id// untuk
Aplikasi SPBE dan situs lavanan informasi vang dikelolanya.

PD menggunakan nlamat emat! @Rupanggo.id untul berkomunikasi
secara dinas

Pengelolaan  informasi dan layanan pada sub domain merupakan
tangrung jawab PD.
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Dinas menctapkan dan mengelola nama domain dan sub domain
sehagaimana dimaksud pada ayat (1) dan {2} sesual dengan ketentuan
perundang-undangan yang berlaku.

Bagian Kesembilan
Keamanan Sistem Pemerintahan Berbasis Elektronik

Pasal 31

Reamanan SPBE ditujukan untuk melindungi aset Data dan Informasi,
Infrastruktur SPBE, dan Aplikasi SPBE dan pihak yang tidak berlanggung
jawab.

Keamanan SPBE mencakup penjaminan Kerahasiaan, keutuhan,
ketersediaan, keaslian, dan kenirsangkalan (nonrepudiation) sumber daya
terkait data dan informasi, Infrastrukiur SPBE, dan Aplikasi SPBE.
Penjaminan Kerahasiaan sebagaimana dimaksud pada ayat (2) dilakukan
melalui penetapan  klasifikasi keamnnan, pembatasan akses, dan
Penjaminan keutuhan sebagaimana dimaksud pada avat (2) dilakukan
melalui pendeteksian modifikasi,

Penjaminan ketersedizan sebagaimana dimaksud pada ayat (2) dilakukan
melalui penyediaan cadangan dan pemulihan,

Penjaminun keaslian scbagaimana dimaksud pada ayal (2) dilakukan
melalui penyediaan mekanisme verifikasi dan validasi.

Penjaminan kenirsangkalan (nonrepudiation) sebagaimana dimaksud pada
ayal (2) dilakukan melalul penerapan tanda 1angan digital dan jaminan
pihak ketiga terpercayva melalui penggunaan sertifikal digital.

Pasal 32

Dinas melaksanakan Penyediaan Layanan Keamanan Informasi.

Jenis Layanan Keamanan Informasi sebagasimana dimaksud pada ayat (1)

meliputs;

a. udentifikasi kerentanan dan penilaian risiko terhadap' Sistem
Elektronilk;

b. asistensi dan fasilitasi penguatan keamanan Sistem Elektronik;

¢. penerapan Sertifikat Elektronik untulk melindungi Sistem Elektronik
dan dokumen elektrombk;

d. perlindungan [nformasi melalul penyediaan perangkat teknologi
Keamanan Informasi dan jaring kamunikasi sandi,;
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e. fasilitagi sertifikasi penerapan manajemen pengamanan Sistem
Elektronik;

I. audit Keamanan Sistem Elektronik;

audit keamanan pelaksanaan sistem manajemen;

literasi Keamanan Informasi dalam rangks peningkatan kesadaran

Keamanan Informasi dan pengukuran tingkat kesadaran Keamanan

Informasi di lingkungan Pemerintah Daerah dan Pubiik;

1. peningkatan kompetersl sumber dayva manusia di bidang komunikasi
dah informasi, statistik dan persandian;

t=al

j- pengelolaan pusat operasi Pengamanan [nformasi;

k. penanganan insiden Keamanan Sistem Elekironik;

I. iorensik digial;

m. perlindungan Informast pada kegiatan penting pemerintah daerah
melalui teknik pengamanan gelombang frekuensi atau sinyal,

n. perlindungan Informasi pada asct/fasilitas penting milik atau yang
akan digunakan pemerintah daerah melalui kegiatan konira
penginderaan;

o, kohsultasi Keamanan Informasi bagi Pengeuna Layanan; dan/atau

p. jenis Layanan Keamanan Informasi lainnya.

Pasal 33

Setiap PD harus menerapkan Keamanan SPBE.

Dalam menerapkan Keamanan SPBE dan menyelesaikan permasalahan
Keamanan SPBE, pimpinan PD dapat melakukan konsultasi dan atan
koordinasi dengan Dinas,

Penerapan Keamanan SPFBE dilaksanskan dengan memenuhi standar
teknis dan prosedur Keamanan SPBE sesuai dengan ketentuan peraturan
perundang-undangan.

Pengendalian Keamanan SPBE di Pemerintah Dserah dilakukan oleh
Dinas.

Bagian Kesepuluh
Layanan Sistem Pemerintahan Berbasis Elektronik

Pasal 34

Layanan SPBE terdiri atas:
a. Layanan administrasi pemerintahan berbasis elektronik; dan
b. layanan publik berbasis elektronik.
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Layanan administrasi pemerintahan berbasis eclektronik sehagaimana
dimaksud pada ayat (1] hwuf a merupaken Layanan SPBE yang
mendukung tata laksana internal birokrasi dalam rangka meningkatkan’
kinerja dan akuntabillitas Pemerintah Daerah,

Layanan publik berbasis elektronik sebagaimana dimaksud pada ayat (1)
huraf b merupakan Layanan SPBE yang mendukung pelaksanaan
pelayanan publik di Pemerintah Daerah.

Unit kerja yang menyelenggarakan Layanan SPHE sebagaimana dimaksud
pada ayat (1) bertangegung jawab sesusai dengan tugas dan fungsinyva
masing-masing,

Paragral 1
Layanan Administrasi Pemerintahan Berbasis Elektromk

Pasgal 35

Pemerintah Daerah harus menvediakan layanan  administrasi
pemernintabian berbasis elektronik sebagaimana dimaksud dalam Pasal 34
avat (1) huruf a.

Layanan administrasi pemeriniahan berbasis clektronik sebagaimana
dimaksud pada ayat {1} meliputi layanan yang mendukung kegiatan di
bidang:

perencanaan;

penganggaran,

keuangan,

pengadaan barang dan jasa;

kepegawalian;

kearsipan dinamis;

pengelolaan barang milik daerah;

pengawasan internal pemerintah;

e re AOoogp

[
=

akuntabilitas kinerja organisasi;

| FEH
)

kinerja pegawal; dan

layarian lain sesuai dengan  kebutuhan  internal  birokrasi
pemerintahan.

Layanan administrasi pemerintahan berbasis elektronik diterapkan
dengan pembangunan dan pengembangan Aplikasi Umum sebagaimana
dirnaksud dalam Pasal 28,

o
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Paragraf 2
Layanan Publik Berbasis Elekironik

Pasal 36

Pemerinteh Dacrah  harus menyediakan laysnan publik  berbasis
elektronik sebagaimana dimaksud dalam Pasal 34 ayat (1) huruf b,
Layanan publik berbasis elektronik sebagaimana dimaksud pada ayat (1)
meliputi layanan di bidang:

a. pengaduan pelayanan publik;

b. data terbuka;

¢. jaringan dokumentasi dan informasi hukum; dan

d. layanan publik scktor sesual dengan kebutuhan Pemerintah Daerah.
Layanan publik scktor scbagaimana dimaksud pada ayal (2) hurul d
meliputi layanan sektor pendidikan, pengajaran, pekerjaan dan usaha,
tempal tingeal, komunikas: dan mformasi, hnghungan ldup, Kesehatan,
jaminan sosial, ecnergl, perbankan, perhubungan, sumber daya alam,
pariwisata, dan sektor slrategis lainnya.

Layanan publik berbasis elektronik diterapkan dengan mengutamakan
penggunaan Aplikasi Umum sebagnimana dimaksud dalam Pasal 28,
Dalam hal Invanan publik beérbasis elektronik vang memeriukan Aplikasi
Khusts, PD dapat melakukan pembangunan dan pengembangan Aplikasi
Khusus sebagaimana dimaksud dalam Pasal 28,

Paragraf 3
Integrasi Layanan Sistem Pemerintahan Berbasis Elektronik
Pasal 37

Integrasi layanan SPBE merupakan proses menghubungkan dan
menyatukan beberapa layanan SPBE ke dalam samu kesatuan alur kerja
layanan SPBE.

Pemerintah Daerah menerapkan integrasi layunan SPBE sebagaimana
dimaksud pada ayat (1) didasarkan pada Arsitektur SPBE.

Dinas mengkoordinasikan integrasi layanan SPBE sebagaimana dimaksud
pada ayat (1).
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BAB 11
MANAJEMEN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

Bagian Kesatu

Umum
Pasal 38

Manajemen SPBE meliputi:

a. manajemen risiko;

b. menajemen keamanan informasi;

¢. tmanajemen data;

d. manajemen aset teknologl informasi dan komunikasi;

€. manajemen sumber daya manusia;

f. manajemen pengetahuan;

g. mangjemen perubahan; dan

h. manajemen layanan SPBE.
PD melaksanakan Manajemen SPBE sebagaimana dimaksud pada ayat
(1}
Pelaksanaan Mapajemen SPBE sebagaimana dimaksud pada ayat (2)
berpedoman pada Standar Nasional Indonesia, atau standar internasional
apabila Standar Nasional Indonesia belum tersedis,

Bagian Kedua
Mangjemen Risiko

Pasal 39

Manajemen risiko schagaimana dintaksud dalam Pasal 38 ayat [1) huruf a
bertujuan untuk menjamin keberlangsungan pelaksanaan SPBE derngan
meminimalkan dampale risiko dalam menecapai tujuan SPHE,

Manajemen risiko dilakukan melalui seranghkaian proses identifikasi,
analisis, pengendalian, pemantauan, dan evaluasi terhadap risiko dalam
pelaksanaan SPBE di Pemerintah Daerah.

Manajemen risiko scbagaimana dimaksud pada ayal (2) dilaksanskan
berdasarkan pedoman manajemen rigiko SPHE.

Dalam pelaksanaan manajemen nsiko, PD berkoordinasi dengan Dinas
dan Inspekioral.
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Bagian Ketiga
Manajemen Keamanan Informasi
Pasal 40

Manajemen keéamanan informasi sebagaimand dimaksud dalam Pasal 38
ayat (1) huruf b bertujuan untuk menjamin keberlangsungan SPBE
dengan meminimalkan dampak risiko keamanan informasi.

Mansjemen kcamanan informasi dilakukan melalui serangkaian proses
vang melputi penetdpan ruang linghkup, penetapan penanggung jawab,
perencanaan, dukungan pengoperasian, evaluas| kinerja, dan perbaikan
berkelanjutan terhadap keamanan informasi dalam SPBE,

Manajemen keamanan informasi sebagaimana dimaksud pada ayat (2)
dilaksanakan berdasarkan pedoman managjemen keamanan informasi
SPBE.

Dalam pelaksanaan manajemen keamanan informasi, PD berkoordinasi
dengan Dinas.

Bagian Eeempal
Manajemen Data
Pasal 41

Manajemen data sebagaimana dimaksud dalam Pasal 38 ayat (1} huruf ¢
bertujuan untuk menjamin terwujudnya data yang akurat, mutakhir,
terintegrasi, dan dapat diakses sebagai dasar perencanaan, pelaksanaan,
evaluasi, dan pengendalian pembangunan nasional.

Manajemen data dildakukan melalui serangkaian proses pengelolaan
arsitektur data, data induk, data referensi, basis data, kualitas data, dan
interoperabilitas Data.

Manajemen data sebagaimana dimaksud pada ayat (2) dilaksanakan
berdasarkan pedomian manajemen data SPBE.

Dalam pelaksanaan manajemen data, PD berkoordinasi dengan Dinas dan
Badan Perencanaan Pembangunan Daerah.

Bagian Kelima
Manajemen Aset Teknologi Informasi dan Komunikasi

Pasal 42

Manajemen aset teknologi informasi dan komunikasi sebagaimana
dimaksud dalam Pasal 38 ayat (1) huruf d bertujuan untuk menjamin
ketersediaan dan optimalisasi pemanfaatan aset teknologi informasi dan
komunikasi dalam SPBE.
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Manajemen aset teknologi informasi dan komunikasi dilakukan melaluj
serangkalan  proses  perencanaan, pengadasn, pengelolasn, dan
penghapusan perangkat keras dan perangkat lunak vang digunakan
dalam SPBE di Pemerintah Daerah,

Manajemen aset teknologi informasi dan komunikasi sebagaimana
dimaksud pada ayat (2} dilaksanakan berdasarkan pedoman manajemen
asel teknologi informasi dan kamunikasi SPBE.

Dalam pelaksanaan manajemen aset teknologl informasi dan komunikasi,
PD berkoordinasi dengan Dinns dan Badan Keuangan dan Asel Daerahll

Bamian Keenam
Manajemen Sumber Daya Manusia

Pasal 43

Manajemen sumber daya manusia sebagaimana dimaksud dalam Pasal 38
ayat (1) huruf e bertujuan untuk menjamin keberlangsungan dan
peningkatad mutu layaran dalarh SPBE.

Manajemen sumber daya manusia dilakukan melalul serangkaian proses
perencanaan, pengembangan, pembinaan, dan pendayagunaan sumber
dayva manusia dalam pelaksanaan SPBE di Pemerintah Daerah.
Mangajemen sumber days manusia memastikan ketersediaan dan
peningkatan kompetensi sumber daya manusia untuk pelaksdanaan Tata
Kelola SFBE dan Manajemen SPBE di semua P,

Manajemen sumber dayva manusia sgbagaimana dimaksud pada ayat (2)
cilaksanakan berdasarkan pedoman manajemen sumber daya manusia
SPBE.

Dalam pelaksanaan manajemen sumber daya manusia, PD berkoordinasi
dengan Dinas dan Badan Kepegawaian dan Pengembangan Sumber Daya

Manusia.

Bagian Kelujuh
Manajemen Pengetahuan
Pasal 44

Manajemen pengelahuan sebagaimana dimaksud dalam Pasal 38 ayat (1)
huruf { bertujuan untuk meningkatkan kualitas Layanan SPBE dan
mendukung proses pengambilan keputusan dalam SPBE.

Manajemen  pengetahuan  dilakukan melalui  serangkaian  proses
pengumpulan, pengolahan, penyimpanan, penggunesan, dan ahh
pengetahuan dan teknologl yang dihasilkan dalam penyelenggaraan SPBE
di Pemerintah Daerah.
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Manajemen pengetahuan sebagaimana dimaksud pada ayar (2)
dilaksanakan berdasarkan pedoman mansajemen pengetahuan SPBE.
Dalam pelaksansan manajemen pengetahuan, PD berkoordinasi dengan
Badan Kepegawalan dan Pengembangan Sumber Daya Manusia dan
Dinas,
Bagian Kedelapan
Manajemen Perubahan
Pasal 45

Mandajemen perubahan scbagaimana dimaksud dalam Pasal 38 ayat (1)
huruf g bertujuan untuk menjamin keberlangsungan dan meningkatkan
kualitas Layanan SPBE melalui pengendalian perubahan yang terjadi
dalam SPBE.

Manajemen  perubahan dilakukan melalui  serangkaian  proses
perencanaan, analisis, pengembangan, implementasi, pemantauan dan
evaluasi lerhadap perubshan SPBE.

Manajemen perubahan sebagaimana dimaksud pada ayat (2]
diluksanakan berdasarkan pedoman manajemen perubahan SPBE.

Dalam pelaksanaan manajemen perubahan, PD berkoordinasi dengan

Bagian Kesembilan
Manajemen Layanan SPBE

Pasal 46

Manajemen Layeanan SPBE scbagaimana dimaksud daldm Pasal 38 ayat
(1) hural h bertgjuan untuk menjamin  keberlangsungan dan
meningkatkan kualitas Layanan SPBE kepada Pengguna SPBE,
Manajemen Laysnan SPBE dilakukan melalui serangksian proses
pelavanan  Pengsuna  SPBE, pengoperasian  Lavanan SPBE. dan
pengelolaan Aplikasi SPBE.

Peloyanan Pengguna SPBE  sebagaimana dimaksud pada avat (2)
merupakan kegiatan pelayanan terhadap keluhan, gangguan, masalah,
permintaan, dan perubahan Layanan SPBE dari Pengguna SPBE.
Pengoperasian Layanan SPBE sebagmimana dimaksud pada ayat (2)
merupakan keglatan pendayagunaan dan pemeliharaan Infrastrulcur
SPBE dan Aplikasi SPBE,




(3)

(6}

(7)

(#)

(%)

Pengelolann Aplikasi SPBE sebagaimana dimaksud pada ayat (2

merupakan kegiatan pembangunan dan pengembangan aplikasi yang

berpedoman pada siklus pembangunan dan pengembangan Aplikasi

SPBE.

Manajemen Layanan SPBE sebagaimana dimalessud pada ayat (2)

dilaksanakan berdasarkan pedoman manajemen Layanan SPBE.

Dalam rangka pelaksanaan Manajemen Layanan SPBE, maka:

a. Setiap PD menunjuk minimal 1 (satu) orang staf atau membentuk unit
untuk mielaksanakan utaian tugas déan l[ungsi schagai teknisi TIK
sckaligus Service Desk Tier 1; dan

b, Dinas membentuk unit sebagai Service Desk Tier 2.

Service Desk Tier 1 sebagaimana dimaksud dalam ayat (7) huraf a

bertanggung-jawab untuk menyelesaikan berbagai permasalahan layanan

SPBE di tingkat PD.

Dalam hal Service Desk Tier 1 tidak mampu menyelesaikan permasalahan

layanan SPBE di tingkat PD sebagaimana dimaksud pada ayat (8), maka

Service Desk Tier | menyampalken permintaan solusi permasalahan ke

Service Dexk Tier 2.

(10) Service Desk Tier 2 bertanggung-jawab menyelesaikan permasalahan

layanan SPBE yang tidak mampu diselesaikan Service Desk Tier 1.

(11} Dinas melakukan koordinasi dan supervisi antara Service Desk Tier | di

masing-masing PD dengan Service Desk Tier 2 di Dinas.

(12} Dalam pelaksanaan manajemen Layanan SPBE, PD berkoordinasi dengan

(1)

(2)

Dinas.

BAB IV
AUDIT TEKNOLOGI INFORMASI DAN KOMUNIKASI

Bagian Kesatu

Umum

Pasal 47

Audit Teknologi Informasi dan Komunikasi dilakukan secara berkala
untuk memastikan keandalan dan keamanan sistem teknologh informasi
dan komunikasi.

Audit Teknologi Informasi dan Komunikasi terdiri atas:

a. audit Infrastruktur SPBE;

b. audit Aplikasi SPBE,; dan

c. audit Keamnanan SPBE.
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Audit Teknologi Informasi dan Komunikasi meliputi pemeriksaan hal

pokok teknis pada:

a. penerapan tats Kelola dan menajemen teknologi informasi dan
komunikasi;

b. fungsionalitas teknologi informasi dan komunikasi;

c. kinerja teknologi informasi dan kemunikasi yang dihasilkan: dan

d. aspek teknolog informast dan komunikasi lainnya.

Audit eksternal Teknologi Informasi dan Komunikasi dilaksanakan oleh

lembaga pelaksana Audit Telkhologl Informasi dan Komunikasi pemetintah

atau lembaga pelaksana Audit Teknologi Informasi dan Komunikasi yang

terakreditasi sesuai dengan ketentuan peraturan perundang-undangan.

Audit eksternal Teknologl Informasi dan Komunikasi dilaksanakan oleh

auditor TIK eksternal varg memiliki sertifikasi.

Audit Interpal Teknologi Informasi dan Komurikasi dilakukan oleh Tim

Auditor TIK internal Pemerintah Daerah di bawah koordinasi Inspekiorat.

Wali Kota menetapkan Tim Auditor TIE internal Pemerintah Daesrsh

sehagaimana dimaksud pada ayat (6) melalui Keputusan Wali Kota.

Audit Teknologi Informasi dan Komunikasi dilaksanakan berdasarkan

kebijpkan umum penyelénpearaan Audit Tekrologi Informasi dan

Komunikasi,

Dalam pelaksanaan audit Teknologi Informasi den Komunikasi, Dinas

berkoordinasi  dengan Inspektorat melaporkan hasilnya kepada Tim

Koordinasi SPBE Pemeriniah Daerah.

Bagian Kedua
Audit Infrastruktur SPBE
Pasal 48

Inspekiorat  berkoordinasi dengan Dinas dalam merencanakan
pelaksanaan audit infrastrukiur SPBE sebagaimana dimaksud dalam
pasal 47 ayat (2) huruf a paling sedikit 1 {gatu) kall dalam 2 [dua) tahun.
Audit Infrastruktur SPBE sebagaimana dimaksud pada avat (2
dilaksanakan berdasarkan standar dan tata cara pelaksanaan audit
Infrastruktur SPBE.
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Bagian Ketiga
Audit Aplikas: SPBE
Pagal 4G

Audit Aplikasi SPBE sebagaimana dimaksud dalam pasal 47 ayat (2) huraf
b dilakukan terhadap Aplikasi Khusus,

Inspektorat  berkoordinasi  dengan  Dinas  dalam  merencanakan
pelaksanaan audit Aplikasi SPBE sebagaimena dimaksud pada avat (2)
paling sedikit 1 (satu) kuli dalam 2 (dua) mhun.

Audil Aplikasi SPBE sebagaimana dimaksud pada avat (2) dilaksanakan

berdasarkan standar dan tata cara pelaksanaan audit aplikasi SPBE.

Bagian Keempat
Audit Keamanan SPBE
Pasal 50

Audit Keamiznan SPBE scbagaimana dimaksud dalam pasal 47 ayat (2)
huruf ¢ dilakukan terhadap infrastruktur SPBE dan Aplikasi Khusus,
Inspekiorat berkoordinasi dengan Dinas dalam merencanakan
pelaksanaan audit keamanan SPBE sebagaimanes dimaksud pada ayat (2)
paling sedlkit 1 (satu) kali dalam 2 (dua) tahun,

Audit Keamanan SPBE sebagaimana dimaksud pada ayat {2) dilaksanakan
berdasarkan standar dan tata cara pelaksanaan audit keamanan SPBE.

BAB V
PENYELENGGARA SPBE

Bagian Kesatu
Tim Koordinasi SPBE Pemerintah Daerah
Pasal 51

Untuk meningkatkan keterpaduan  pelaksanaan Tata Kelola SPBE,
Manajemets SPBE, dan Audit Teknologi Infotmasi dan Komunikasi, serta
pemantauan dan evaluasi SPEE Pemerintah  Dacrah, Wali Kota
membentuk Tim Koordinasi SPBE Pemerintah Dasrah.

Wali Kota menetapkan Tim koordinasi SPBE sebagaimana dimaksud pada
ayat (1) melalui Keputusan Wali Kota.
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Susunan Tim Koordinasi SPBE sebagaimana dimaksud pada ayat (1)
meliputt Sekretaris Daerah, Kepala Bagian Organisasi, Kepala Dinas,
Kepala Badan Peroncanaan Pembangunan Daerah, Kepala Badan
Keuangan dan Aset Daerah, dan anggota lain dehgan penycsuaian sesuai
ketentuan dan kebutuhan Pemerintah Daerah.

Tim Koordinasi SPBE sebagaimana dimaksud pada ayat (1) memiliki
rincian tugas dan program kerja yang dikomunikasikan kepada semua
PD.

Tim Koordinast SPBE sebagaimann dimaksud pada avat (1) memfasilitasi
kolaborasi antar P dalarmn penerapan SPBE.

Wali Kota melakukan koordinasi dan menetapkan kebijakan SPBE di
Pemerintah Dacrah.

Wali Kota menetapkan keordinator SPBE Pemerintah Daerah vaitu
Sekretaris Daerah.

Koordinator SPBE scbagaimana dimaksud pada avat (7) melakukan
koordinasi dan penerapan kebijakan SPBE di Pemerintah Daerah.

Wali Kota melakukan reviu terhadap pelaksanaan tugas dan program
kerja Tim Koordinasi SPBE scbagaimana dimaksud pada avat (4).

Bagian Kedua
PD Mandiri TIK

Pasal 52

Dalam rangka mewujudkan upava peningkalan kemampuan dan
kapasitas Pemerintah Daerah dalam memenuhi dan mengantisipasi
kebutuhan serta tumutan lavanan berbasis TIK, maka dapat ditetapkan
PD Mandin TIK.

Penetapan PD Mandini TIK sebagaimana dimaksud pada ayat (1)
dilakukan setelah melalui proses penilaian evaluasi kelayakan terhadap
PD.

Dinas melakukan proses penilaian cvaluasi kelavaken terhadap PD
scbagaimana dimaksud pada ayat (2},

Proses penilaian evaluasi kelayakan terhadap PD sebagaimana dimaksud
pada ayat {2) dilaksanakan dengan mendasarkan pada kriteria sebagai
herikuat:

a. kepemilikan SDM TIK:

b. kepemilikan tugas pokok dan fungsi khusus SDM TIK;

¢. ketersediaan anggaran TIK;
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d. kepemilikan kemampusn, mengelola dan/atau  mengembangkan
aplikasi SPBE secars manditi serta Kemampuan dalam system
administrator atas layanan vang dimiliki PD; dan

e. kepemilikan aplikasi.

Berdasarkan hasil proses penilaian evaluasi kelayakan terhadap PD

sebagalmana dimaksud pada ayat (2), Dinas mengusnlkan PD yang layak

untuk ditetapkan sebagai PD Mandiri TIK kepada Wali Kota:

FD) Mandin TIK berkoordinasi dengan Dinas dalam penyelenggaraan TIK,

Berdasarkan usulan sebagaimana dimaksud pada ayat (5), Wali Kota

menetapkan PD Mandiri TIK dengan Keputusan Wali Kota.

BAB VI
PEMANTAUAN DAN EVALUAS] SPBE

Pasal 53

Pemantauan dan Evaluasi SFBE bertujuan untuk:

&. mengukur kemajuar dan meningkatkan kualitas SPBE;
mengidentifikasi permasalahan penerapan SPBE;

mengidentilikasi peluang SPBE;

mengukur pelaksanaan Arsitektur SPBE dan Peta Rencana SPBE; dan
memberikan  saran perbaikan  yang  berkesinambungan untuk
peningkatan kualitas pelaksanaan SPBE di Pemerintah Daerah.
Pemantzuan SPBE dan Evaluasi SPBE sebaguimana dimalksud pada ayat
(1) dilaksanakan paling sedikit | (satu) kali dalam ! (satu) tahun.
Pemantauan SPRE dan Evaluasi SPBE dilaksanakan oleh tim koordinasi
s=hagaimana dimaksud dalam Pasal 51.

Dalam pelaksanadn teknis Pemantauan SPBE dan Evaluasi SPBE
scbagaimana dimaksud pada ayat [3), dibentuk tm ascsor internal yang
ditetapkan oleh Wali Kota.

Pelaksanaan pemantauan dan evaluasi SPBE sebagaimana dimaksud

Y~

pada ayat (1) dilakukan sesuai dengan pedoman evaluasi SPBE yang
berlaku,

Hasil Pemantauan SPBE dan Evaluasi SPBE scbagaimana dimaksud pada
ayat (2) disampailean kepada Wali Kota melalui tim koordinasi.



BAB VI
PENDANAAN

Pasal 54

Pendanaan pelaksanaan SPBE di lingkungan Pemerintah Daecrah bersamber

dari:

a. Anggaran Pendapdtan dan Belanja Dacrah; dan/alau

b. sumber pendanasan lain yang sah dan tidak mengikal sesual dengan
Ketentuan peraturan perundang-undangan,

BAB VIII
KETENTUAN LAIN-LAIN

Pasal 55

Ketentuan lebih lanjut terkast telmis pelaksanaan SPBE di lingkungan
Pemerintah Dasrah ditetapkan dengan berpedoman pada ketentuan peraturan
perundang-undangan.

BAB IX
KETENTUAN PENUTUP

Pasal 56

Pada saat Peraluran Wali Kota inl mulai berlaku, Peraturan Wali Kota Kupang
Nomeor 22 Tahun 2021 tentang Penyelenggaraan Sistem Pemerintahan Berbasis
Elektronik (Berita Daerah Kota Kupang Tahun 2021 Nomor 539}, dicabut dan
dinyatakan tidak berinku.



Pasal 57
Peraturan Wali Kota imn mulai berlaku pada tangga! diundangkan.

Agar setiap orang mengetahuinya, memenntahkan pengundangan Peraturan
Wali Kota ini dengan penempatannya dalam Lembuaran Daerah Kota Kupang.

Ditetipkan di Kupang
Pada tangeal 15 April 2025

Diundangkan di Kupang
pada tanggal 15 April 2025,
Ri-SEKRETARIS DAERAH K&TA KUPANG,

BERITA DAERAH KOTA KUPANG TAHUN 2025 NOMOR 705

Pj. Sekretaris Daerah Kota Kupang .2
Asisien Pemerintahan dan Kesra Sekds Kota Kupang -

 Kepala Bagian Hukum Setda Kota Kupang - 1_1
Perancang Peraturan Perundang-undangan Seida Kota Kupang .-
Kepaln Dinas Kominfo Kota Kupang (Pemraltarsa) = 5 |




